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Sicherheit statt Freiheit ?

Uberwachung und Datensammlung in Deutschland

Bestandsaufnahme und Kritik
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1. Bestehende Werkzeuge

Zugriff fur Polizei und
Geheimdienste auf
Passbildarchive




1. Bestehende Werkzeuge

Scannen von KFZ-
Kennzeichen

Bevorratung der
Mautdaten in der
Diskussion
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1. Bestehende Werkzeuge

Rasterfahndung
zur Ermittlung bei
konkreter Gefahr

Ausweitung auf
Praventiveinsatz
durch BKA




1. Bestehende Werkzeuge

Anti-Terror-Datei
GTAZ

Forderung von

Polizeibefugnissen fir
Verfassungsschutz

Ubersetzung:

Aufhebung der

Trennung von Polizei
und Geheimdiensten




1. Bestehende Werkzeuge

Akustische Wohnraum-
uberwachung




1. Bestehende Werkzeuge

Abhoren von
Telefonaten zur
Aufklarung von
Straftaten




1. Bestehende Werkzeuge

Weitergabe von

Passagierflugdaten an
die USA u.a.

Weitergabe an
Drittlander erlaubt

Europaische Datenbank
in Vorbereitung




1. Bestehende Werkzeuge

online-Uberwachung

in verschiedenen
Landesgesetzen
Bayerntrojaner) und
Im BKA-Gesetz
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1. Bestehende Werkzeuge

online-Uberwachung

Infizieren von PCs von Verdachtigen

Kontrolle des PCs durch Ermittler
Datenubertragung und Mitschnitt aller Aktivitaten

Gefahrdung der IT-Sicherheit
Veranderung des Uberwachten Systems
Entfernung der RFS problematisch

von Experten leicht zu umgehen




2. Werkzeuge in Vorbereitung

Vorratsdatenspeicherung




2. Werkzeuge in Vorbereitung

Vorratsdatenspeicherung
Erfassung der Kommunikationsdaten

Telefonate: wer mit wem, von wann bis wann
zusatzlich bei Handy: von wo, mit welchem Gerat

Email: wer an wen, wann, mit welchem Zugang

Internet: welche IP-Adresse, von wo, von wann bis wann
Speicherung bei den Teledienstanbietern
Herausgabe nach Richterbeschluls etc.

Risiko des Ausbrechens von Daten

als Werkzeug im Antiterroreinsatz ungeeignet




2. Werkzeuge in Vorbereitung

Videouberwachung von
offentlichen Raumen

INDECT




2. Weitere Werkzeuge

Einsatz von verdeckten Ermittlern
‘Honeypots’

Beschlagnahme von Daten und Servern
DNA-Datenbank
Terrorismusbekampfungserganzungsgesetz
Auskunftsanspriiche (an Banken, Post etc.)
SWIFT




3. eGovernment - Reisepass

mit RFID

biometrisches Foto

SCHE UNION
REPUBLIK

seit Anfang November
2007 auch mit
Fingerabdricken




3. eGovernment - nPA

mit RFID

biometrisches Foto

D oramt RS CHLAND e  T22000129
PERSONALAUSWEIS Name/Sumame/Nom
IDENTITY CARD / CARTE DIDENTITE MUSTERMANN

GEB. GABLER

mit Fingerabdrucken
(freiwillig) o

o T
12.08.1964 DEUTSCH
Geburtsort/ Place of birth/Lieu de nalssance
. BERLIN
! “" A %}g‘b.hlbatto'czpkﬂ

=7 & 70, 938568
subventionierte o e

Lesegerate




3. eGovernment - ELENA

,Arbeitnehmer-
Vorratsdatenspeicherung’

Erfassung
seit 1.1.2010

4

eingestellt’




3. eGovernment - eGK

‘Vorratsdatenspeicherung

fur Erkrankte’

‘zentrale’ Speicherung

alle Tests weitgehend
fehlgeschlagen

Milliardenprojekt

# 2\ ELEKTRONISCHE
¥  GESUNDHEITS
KARTE

Krankenhandelskasse
Berlin

Bundesgesundheitsminister
Daniel Bahr

*123456789 *007




3. eGovernment — Bildungs-Card

‘Scheckkarte’ fur
Nachhilfe etc.

‘eingestellt’

&=\ ELEKTRONISCHE
' BILDUNGS
KARTE

Biichereiverbund
Berlin

Bundesarbeitsministerin
Ursula von der Leyen

*123456789 *007




3. eGovernment — Zensus

Erfassung personlicher Daten
z.T. mangelhafte Datensicherheit
Benachteiligung verschiedener Gruppen

Speicherung des Personenbezugs fur Jahre

L




3. eGovernment — weitere

Steuer-1D
Schuler-ID
Auskunftspflichten fur ALG-lI-Empfanger

Mangelhafter Arbeitnehmer-Datenschutz




4. Generelle rechtliche Aspekte

Informationsfreiheitsgesetz
Recht auf Informationelle Selbstbestimmung

Gleichheitsgrundsatz
VerhaltnismalRigkeit
Staatsziele




4. Generelle rechtliche Aspekte

,Zur Unantastbarkeit der Menschenwtirde
gehort die Anerkennung eines absolut
geschtitzten Kernbereichs privater
Lebensgestaltung. Jede Erhebung von
Informationen aus diesem Bereich muss
abgebrochen werden. Jede Verwertung ist

ausgeschlossen.”
Urteil des BVerfG zum Grol3en Lauschangriff vom 03.03.2004




4. Generelle rechtliche Aspekte

,Zur Unantastbarkeit der Menschenwtirde
gehort die Anerkennung eines absolut
geschtitzten Kernbereichs privater
Lebensgestaltung. von
Informationen aus diesem Bereich

Jede Verwertung ist

ausgeschlossen.”
Urteil des BVerfG zum Grol3en Lauschangriff vom 03.03.2004




4. Generelle rechtliche Aspekte

,Nattrlich ist der Kernbereich geschiitzt.
Aber im Zweifel kann auch der Kernbereich
nicht dazu missbraucht werden, schwere
terroristische Anschlédge ungeschiitzt
vorbereiten zu kbnnen. Das wdre ja ein
volliger Missbrauch.

Und deswegen miissen wir Losungen finden,
etwa indem ein Richter entscheidet, darf das

wirklich hier genutzt werden oder nicht.”
Dr. Wolfgang Schauble im Interview des Deutschlandfunks, 30.09.2007




4. Generelle rechtliche Aspekte

,Nattrlich ist der Kernbereich geschiitzt.
kann auch der Kernbereich

nicht dazu missbraucht werden, schwere

terroristische Anschlédge ungeschiitzt

vorbereiten zu kbnnen. Das wdre ja ein

volliger Missbrauch.

Und deswegen

etwa indem ein Richter entscheidet,

wirklich hier
Dr. Wolfgang Schauble im Interview des Deutschlandfunks, 30.09.2007
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4. Generelle rechtliche Aspekte

,Das Grundrecht gewdbhrleistet insoweit die
Befugnis des Einzelnen, grundsdtzlich selbst liber
die Preisgabe und Verwendung seiner

persénlichen Daten zu bestimmen.”
Volkszahlungsurteil des BVerfG vom 15.12.1983




4. Generelle rechtliche Aspekte

,Das gewdbhrleistet insoweit die
Befugnis des Einzelnen, grundsdtzlich uber
die Preisgabe und Verwendung seiner

persénlichen Daten =
Volkszahlungsurteil des BVerfG vom 15.12.1983

,Aber das Recht auf informationelle
Selbstbestimmung heisst ja nur, dass Blirger

dariiber informiert werden miissen, wer was von

ihnen speichert.”
Brigitte Zypries im Interview des Deutschlandfunks, 9.11.2007




4. Generelle rechtliche Aspekte

,Das gewdbhrleistet insoweit die
Befugnis des Einzelnen, grundsdtzlich uber
die Preisgabe und Verwendung seiner

persénlichen Daten =
Volkszahlungsurteil des BVerfG vom 15.12.1983

,Aber das auf informationelle
Selbstbestimmung heisst ja nur, dass Blirger

dartiber mdussen, wer was von

ihnen speichert.”
Brigitte Zypries im Interview des Deutschlandfunks, 9.11.2007




4. Generelle rechtliche Aspekte

Existierende Urteile zum Datenschutz
Volkszahlung, BRD, BVerfG 1983

GrolSer Lauschangriff, BRD, BVerfG 2004
Telefonuberwachung, Niedersachsen, BVerfG 2005
Rasterfahndung, NRW, BVerfG 2006
online-Durchsuchung, NRW, BVerfG 2008
KFZ-Kennzeichenerfassung, SH&Hessen, BVerfG 2008
Vorratsdatenspeicherung, BRD, BVerfG 2010




4. Generelle rechtliche Aspekte

, Ist die anlasslose Speicherung ... geeignet, ein
diffus bedrohliches Geflihl des Beobachtetseins
hervorzurufen, das eine unbefangene
Wahrnehmung der Grundrechte beeintrédchtigen
kann.”

, wird der Spielraum fiir weitere anlasslose

Datensammlungen erheblich geringer.”
Urteil des BVerfG zur Vorratsdatenspeicherung vom 02.03.2010




5. Auswirkung von Uberwachung

Risiko des Ausbruchs von Daten
Irrtumer

Fehlerhafte Werkzeuge

Missbrauch durch direkt Beteiligte

Verkauf an Presse oder Unternehmen
Umgehung der gesetzlichen Bestimmungen

‘freiwillige Herausgabe‘ durch Anreizsysteme




5. Auswirkung von Uberwachung

Mogliche unmittelbare Folgen
Verhaltensanderung

trigerisches Sicherheitsempfinden
Beschadigung des Staatsleitbildes

Mogliche Folgen bei Veroffentlichung
Verletzung der Privatsphare
Zerstorung von Familie und Freundeskreis

Nachteile am Arbeitsplatz bis hin zum Verlust
Wirtschaftsspionage




6. Mogliche Widerstandsformen

Verhinderung von Uberwachung

Klagen und Verfassungsbeschwerden

Petitionen

unmittelbare Einflussnahme auf Politiker
Aufdecken der Mangel in Beflirworter-Argumenten
Anderung des 6ffentlichen Meinungsbildes




6. Mogliche Widerstandsformen

Umgehung von Uberwachung
Datenerzeugung vermeiden

Verschlisselung

Einsatz alternativer Systeme

‘ziviler Ungehorsam’

Ablehnung von Anreizsystemen

Verlagerung von Kommunikation ins Ausland
Verlagerung des Wohnorts ins Ausland




Zusammenfassung

Umfassende Uberwachung schon heute
andauernde Androhung von Schlimmerem

Datensammlungen schranken weiter ein

wiederholt fur rechtswidrig erklart

Gesamtbec

Widerstanc

rohung gefahrdet Gesellschaft
durch beharrliches Arbeiten




,ES geht um das subjektive
Sicherheitsempfinden.”

Christian Carius (Verkehrsminister Thiringen) am 20.11.2009, zu seiner
Forderung nach mehr Videolberwachung.

,Mafs in der Anwendung ist wichtiger fiir den
Grundrechtsschutz als manche Debatte bei der

Gesetzgebung.”

Dr. Thomas de Maiziere (damaliger Bundesinnenminister), in seiner
Eroffnungsrede der BKA-Herbsttagung am 25.11.2009







(@ Stoppt die Vorratsdatenspeicherung!§-

Gegen die totale Protokollierung von Telefon, Handy, E-Mail und Internet.

Visa-Informationssystem

Freihel

geheime Online-Durchsuchungen

Arbeitskreis'Vorratsdatenspeicherung
twww.vorratsdatenspeicherung.de

Geldwischebekdmpfungsgesetz

Rasterfahndung Eleierfahndung
Anti-Terror-Datels t a tt n S
AKVDS/KS 2011-10-12 Datenabgleich bei Leistungsempfingern Bildhachweis:'G ages / ZEIT'online



