


Sicherheit	
  sta+	
  Freiheit	
  ?	
  

Überwachung	
  und	
  Datensammlung	
  in	
  Deutschland	
  
-­‐	
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  und	
  Kri8k	
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1.   Bestehende	
  Werkzeuge	
  

Zugriff	
  für	
  Polizei	
  und	
  
Geheimdienste	
  auf	
  
Passbildarchive	
  



1.   Bestehende	
  Werkzeuge	
  

Scannen	
  von	
  KFZ-­‐
Kennzeichen	
  

Bevorratung	
  der	
  
Mautdaten	
  in	
  der	
  
Diskussion	
  



1.   Bestehende	
  Werkzeuge	
  

Rasterfahndung	
  
zur	
  ErmiSlung	
  bei	
  
konkreter	
  Gefahr	
  

Ausweitung	
  auf	
  
Präven8veinsatz	
  
durch	
  BKA	
  	
  



1.   Bestehende	
  Werkzeuge	
  

An8-­‐Terror-­‐Datei	
  
GTAZ	
  

Forderung	
  von	
  
Polizeibefugnissen	
  für	
  
Verfassungsschutz	
  
Übersetzung:	
  

AuWebung	
  der	
  
Trennung	
  von	
  Polizei	
  
und	
  Geheimdiensten	
  



1.   Bestehende	
  Werkzeuge	
  

Akus8sche	
  Wohnraum-­‐
überwachung	
  



1.   Bestehende	
  Werkzeuge	
  

Abhören	
  von	
  
Telefonaten	
  zur	
  
AuXlärung	
  von	
  
StraYaten	
  



1.   Bestehende	
  Werkzeuge	
  

Weitergabe	
  von	
  
Passagierflugdaten	
  an	
  
die	
  USA	
  u.a.	
  

Weitergabe	
  an	
  
DriSländer	
  erlaubt	
  

Europäische	
  Datenbank	
  
in	
  Vorbereitung	
  



1.   Bestehende	
  Werkzeuge	
  

online-­‐Überwachung	
  

in	
  verschiedenen	
  
Landesgesetzen	
  
(Bayerntrojaner)	
  und	
  
im	
  BKA-­‐Gesetz	
  



1.   Bestehende	
  Werkzeuge	
  

online-­‐Überwachung	
  
Infizieren	
  von	
  PCs	
  von	
  Verdäch8gen	
  

Kontrolle	
  des	
  PCs	
  durch	
  ErmiSler	
  
Datenübertragung	
  und	
  MitschniS	
  aller	
  Ak8vitäten	
  

Gefährdung	
  der	
  IT-­‐Sicherheit	
  
Veränderung	
  des	
  überwachten	
  Systems	
  
Endernung	
  der	
  RFS	
  problema8sch	
  

von	
  Experten	
  leicht	
  zu	
  umgehen	
  



2.   Werkzeuge	
  in	
  Vorbereitung	
  

Vorratsdatenspeicherung	
  



2.   Werkzeuge	
  in	
  Vorbereitung	
  

Vorratsdatenspeicherung	
  
Erfassung	
  der	
  Kommunika8onsdaten	
  

	
  Telefonate:	
  wer	
  mit	
  wem,	
  von	
  wann	
  bis	
  wann	
  

	
  zusätzlich	
  bei	
  Handy:	
  von	
  wo,	
  mit	
  welchem	
  Gerät	
  

	
  Email:	
  wer	
  an	
  wen,	
  wann,	
  mit	
  welchem	
  Zugang	
  

	
  Internet:	
  welche	
  IP-­‐Adresse,	
  von	
  wo,	
  von	
  wann	
  bis	
  wann	
  

Speicherung	
  bei	
  den	
  Teledienstanbietern	
  
Herausgabe	
  nach	
  Richterbeschluß	
  etc.	
  

Risiko	
  des	
  Ausbrechens	
  von	
  Daten	
  

als	
  Werkzeug	
  im	
  An8terroreinsatz	
  ungeeignet	
  



2.   Werkzeuge	
  in	
  Vorbereitung	
  

Videoüberwachung	
  von	
  
öffentlichen	
  Räumen	
  
mit	
  Gesichtserkennung	
  
INDECT	
  



2.   Weitere	
  Werkzeuge	
  

Einsatz	
  von	
  verdeckten	
  ErmiSlern	
  
‘Honeypots‘	
  

Beschlagnahme	
  von	
  Daten	
  und	
  Servern	
  

DNA-­‐Datenbank	
  

Terrorismusbekämpfungsergänzungsgesetz	
  

AuskunYsansprüche	
  (an	
  Banken,	
  Post	
  etc.)	
  

SWIFT	
  



3.   eGovernment	
  -­‐	
  Reisepass	
  

mit	
  RFID	
  

biometrisches	
  Foto	
  

seit	
  Anfang	
  November	
  
2007	
  auch	
  mit	
  
Fingerabdrücken	
  



3.   eGovernment	
  -­‐	
  nPA	
  

mit	
  RFID	
  

biometrisches	
  Foto	
  

mit	
  Fingerabdrücken	
  
(freiwillig)	
  

subven8onierte	
  
Lesegeräte	
  



3.   eGovernment	
  -­‐	
  ELENA	
  

‚Arbeitnehmer-­‐
Vorratsdatenspeicherung‘	
  

Erfassung	
  

seit	
  1.1.2010	
  

‘eingestellt‘	
  



3.   eGovernment	
  -­‐	
  eGK	
  

‘Vorratsdatenspeicherung	
  
für	
  Erkrankte‘	
  

‘zentrale‘	
  Speicherung	
  

alle	
  Tests	
  weitgehend	
  

fehlgeschlagen	
  

Milliardenprojekt	
  



3.   eGovernment	
  –	
  Bildungs-­‐Card	
  

‘Scheckkarte‘	
  für	
  
Nachhilfe	
  etc.	
  

‘eingestellt‘	
  



3.   eGovernment	
  –	
  Zensus	
  

Erfassung	
  persönlicher	
  Daten	
  
z.T.	
  mangelhaYe	
  Datensicherheit	
  

Benachteiligung	
  verschiedener	
  Gruppen	
  

Speicherung	
  des	
  Personenbezugs	
  für	
  Jahre	
  



3.   eGovernment	
  –	
  weitere	
  

Steuer-­‐ID	
  
Schüler-­‐ID	
  

AuskunYspflichten	
  für	
  ALG-­‐II-­‐Empfänger	
  

MangelhaYer	
  Arbeitnehmer-­‐Datenschutz	
  



4.   Generelle	
  rechtliche	
  Aspekte	
  
Informa8onsfreiheitsgesetz	
  
Recht	
  auf	
  Informa8onelle	
  Selbstbes8mmung	
  

Gleichheitsgrundsatz	
  

Verhältnismäßigkeit	
  

Staatsziele	
  



4.   Generelle	
  rechtliche	
  Aspekte	
  
„Zur	
  Unantastbarkeit	
  der	
  Menschenwürde	
  
gehört	
  die	
  Anerkennung	
  eines	
  absolut	
  
geschützten	
  Kernbereichs	
  privater	
  
Lebensgestaltung.	
  Jede	
  Erhebung	
  von	
  
InformaEonen	
  aus	
  diesem	
  Bereich	
  muss	
  
abgebrochen	
  werden.	
  Jede	
  Verwertung	
  ist	
  
ausgeschlossen.“	
  
Urteil	
  des	
  BVerfG	
  zum	
  Großen	
  Lauschangriff	
  vom	
  03.03.2004	
  



4.   Generelle	
  rechtliche	
  Aspekte	
  
„Zur	
  Unantastbarkeit	
  der	
  Menschenwürde	
  
gehört	
  die	
  Anerkennung	
  eines	
  absolut	
  
geschützten	
  Kernbereichs	
  privater	
  
Lebensgestaltung.	
  Jede	
  Erhebung	
  von	
  
InformaEonen	
  aus	
  diesem	
  Bereich	
  muss	
  
abgebrochen	
  werden.	
  Jede	
  Verwertung	
  ist	
  
ausgeschlossen.“	
  
Urteil	
  des	
  BVerfG	
  zum	
  Großen	
  Lauschangriff	
  vom	
  03.03.2004	
  



4.   Generelle	
  rechtliche	
  Aspekte	
  
„Natürlich	
  ist	
  der	
  Kernbereich	
  geschützt.	
  
Aber	
  im	
  Zweifel	
  kann	
  auch	
  der	
  Kernbereich	
  
nicht	
  dazu	
  missbraucht	
  werden,	
  schwere	
  
terrorisEsche	
  Anschläge	
  ungeschützt	
  
vorbereiten	
  zu	
  können.	
  Das	
  wäre	
  ja	
  ein	
  
völliger	
  Missbrauch.	
  	
  
Und	
  deswegen	
  müssen	
  wir	
  Lösungen	
  finden,	
  
etwa	
  indem	
  ein	
  Richter	
  entscheidet,	
  darf	
  das	
  
wirklich	
  hier	
  genutzt	
  werden	
  oder	
  nicht.“	
  
Dr.	
  Wolfgang	
  Schäuble	
  im	
  Interview	
  des	
  Deutschlandfunks,	
  30.09.2007	
  



4.   Generelle	
  rechtliche	
  Aspekte	
  
„Natürlich	
  ist	
  der	
  Kernbereich	
  geschützt.	
  
Aber	
  im	
  Zweifel	
  kann	
  auch	
  der	
  Kernbereich	
  
nicht	
  dazu	
  missbraucht	
  werden,	
  schwere	
  
terrorisEsche	
  Anschläge	
  ungeschützt	
  
vorbereiten	
  zu	
  können.	
  Das	
  wäre	
  ja	
  ein	
  
völliger	
  Missbrauch.	
  	
  
Und	
  deswegen	
  müssen	
  wir	
  Lösungen	
  finden,	
  
etwa	
  indem	
  ein	
  Richter	
  entscheidet,	
  darf	
  das	
  
wirklich	
  hier	
  genutzt	
  werden	
  oder	
  nicht.“	
  
Dr.	
  Wolfgang	
  Schäuble	
  im	
  Interview	
  des	
  Deutschlandfunks,	
  30.09.2007	
  



4.   Generelle	
  rechtliche	
  Aspekte	
  
„Das	
  Grundrecht	
  gewährleistet	
  insoweit	
  die	
  
Befugnis	
  des	
  Einzelnen,	
  grundsätzlich	
  selbst	
  über	
  
die	
  Preisgabe	
  und	
  Verwendung	
  seiner	
  
persönlichen	
  Daten	
  zu	
  besEmmen.“	
  
Volkszählungsurteil	
  des	
  BVerfG	
  vom	
  15.12.1983	
  



4.   Generelle	
  rechtliche	
  Aspekte	
  
„Das	
  Grundrecht	
  gewährleistet	
  insoweit	
  die	
  
Befugnis	
  des	
  Einzelnen,	
  grundsätzlich	
  selbst	
  über	
  
die	
  Preisgabe	
  und	
  Verwendung	
  seiner	
  
persönlichen	
  Daten	
  zu	
  besEmmen.“	
  
Volkszählungsurteil	
  des	
  BVerfG	
  vom	
  15.12.1983	
  

„Aber	
  das	
  Recht	
  auf	
  informaEonelle	
  
SelbstbesEmmung	
  heisst	
  ja	
  nur,	
  dass	
  Bürger	
  
darüber	
  informiert	
  werden	
  müssen,	
  wer	
  was	
  von	
  
ihnen	
  speichert.“	
  
BrigiSe	
  Zypries	
  im	
  Interview	
  des	
  Deutschlandfunks,	
  9.11.2007	
  



4.   Generelle	
  rechtliche	
  Aspekte	
  
„Das	
  Grundrecht	
  gewährleistet	
  insoweit	
  die	
  
Befugnis	
  des	
  Einzelnen,	
  grundsätzlich	
  selbst	
  über	
  
die	
  Preisgabe	
  und	
  Verwendung	
  seiner	
  
persönlichen	
  Daten	
  zu	
  besEmmen.“	
  
Volkszählungsurteil	
  des	
  BVerfG	
  vom	
  15.12.1983	
  

„Aber	
  das	
  Recht	
  auf	
  informaEonelle	
  
SelbstbesEmmung	
  heisst	
  ja	
  nur,	
  dass	
  Bürger	
  
darüber	
  informiert	
  werden	
  müssen,	
  wer	
  was	
  von	
  
ihnen	
  speichert.“	
  
BrigiSe	
  Zypries	
  im	
  Interview	
  des	
  Deutschlandfunks,	
  9.11.2007	
  



4.   Generelle	
  rechtliche	
  Aspekte	
  

Exis8erende	
  Urteile	
  zum	
  Datenschutz	
  
Volkszählung,	
  BRD,	
  BVerfG	
  1983	
  

Großer	
  Lauschangriff,	
  BRD,	
  BVerfG	
  2004	
  
Telefonüberwachung,	
  Niedersachsen,	
  BVerfG	
  2005	
  
Rasterfahndung,	
  NRW,	
  BVerfG	
  2006	
  
online-­‐Durchsuchung,	
  NRW,	
  BVerfG	
  2008	
  

KFZ-­‐Kennzeichenerfassung,	
  SH&Hessen,	
  BVerfG	
  2008	
  
Vorratsdatenspeicherung,	
  BRD,	
  BVerfG	
  2010	
  



4.   Generelle	
  rechtliche	
  Aspekte	
  
„	
  ist	
  die	
  anlasslose	
  Speicherung	
  …	
  geeignet,	
  ein	
  
diffus	
  bedrohliches	
  Gefühl	
  des	
  Beobachtetseins	
  
hervorzurufen,	
  das	
  eine	
  unbefangene	
  
Wahrnehmung	
  der	
  Grundrechte	
  beeinträchEgen	
  
kann.“	
  
„	
  wird	
  der	
  Spielraum	
  für	
  weitere	
  anlasslose	
  
Datensammlungen	
  erheblich	
  geringer.“	
  
Urteil	
  des	
  BVerfG	
  zur	
  Vorratsdatenspeicherung	
  vom	
  02.03.2010	
  



5.   Auswirkung	
  von	
  Überwachung	
  

Risiko	
  des	
  Ausbruchs	
  von	
  Daten	
  
Irrtümer	
  

FehlerhaYe	
  Werkzeuge	
  
Missbrauch	
  durch	
  direkt	
  Beteiligte	
  
Verkauf	
  an	
  Presse	
  oder	
  Unternehmen	
  
Umgehung	
  der	
  gesetzlichen	
  Bes8mmungen	
  

‘freiwillige	
  Herausgabe‘	
  durch	
  Anreizsysteme	
  



5.   Auswirkung	
  von	
  Überwachung	
  

Mögliche	
  unmiSelbare	
  Folgen	
  
Verhaltensänderung	
  

trügerisches	
  Sicherheitsempfinden	
  
Beschädigung	
  des	
  Staatsleitbildes	
  

Mögliche	
  Folgen	
  bei	
  Veröffentlichung	
  
Verletzung	
  der	
  Privatsphäre	
  
Zerstörung	
  von	
  Familie	
  und	
  Freundeskreis	
  

Nachteile	
  am	
  Arbeitsplatz	
  bis	
  hin	
  zum	
  Verlust	
  
WirtschaYsspionage	
  



6.   Mögliche	
  Widerstandsformen	
  

Verhinderung	
  von	
  Überwachung	
  
Klagen	
  und	
  Verfassungsbeschwerden	
  

Pe88onen	
  
unmiSelbare	
  Einflussnahme	
  auf	
  Poli8ker	
  
Aufdecken	
  der	
  Mängel	
  in	
  Befürworter-­‐Argumenten	
  	
  
Änderung	
  des	
  öffentlichen	
  Meinungsbildes	
  



6.   Mögliche	
  Widerstandsformen	
  

Umgehung	
  von	
  Überwachung	
  
Datenerzeugung	
  vermeiden	
  

Verschlüsselung	
  
Einsatz	
  alterna8ver	
  Systeme	
  
‘ziviler	
  Ungehorsam‘	
  
Ablehnung	
  von	
  Anreizsystemen	
  

Verlagerung	
  von	
  Kommunika8on	
  ins	
  Ausland	
  
Verlagerung	
  des	
  Wohnorts	
  ins	
  Ausland	
  



	
  Zusammenfassung	
  

Umfassende	
  Überwachung	
  schon	
  heute	
  

andauernde	
  Androhung	
  von	
  Schlimmerem	
  

Datensammlungen	
  schränken	
  weiter	
  ein	
  

wiederholt	
  für	
  rechtswidrig	
  erklärt	
  

Gesamtbedrohung	
  gefährdet	
  GesellschaY	
  

Widerstand	
  durch	
  beharrliches	
  Arbeiten	
  



„Es	
  geht	
  um	
  das	
  subjekEve	
  
Sicherheitsempfinden.“	
  
Chris8an	
  Carius	
  (Verkehrsminister	
  Thüringen)	
  am	
  20.11.2009,	
  zu	
  seiner	
  
Forderung	
  nach	
  mehr	
  Videoüberwachung.	
  

„Maß	
  in	
  der	
  Anwendung	
  ist	
  wichEger	
  für	
  den	
  
Grundrechtsschutz	
  als	
  manche	
  DebaWe	
  bei	
  der	
  
Gesetzgebung.“	
  
Dr.	
  Thomas	
  de	
  Maizière	
  (damaliger	
  Bundesinnenminister),	
  in	
  seiner	
  
Eröffnungsrede	
  der	
  BKA-­‐HerbsSagung	
  am	
  25.11.2009	
  





Arbeitskreis	
  Vorratsdatenspeicherung	
  
www.vorratsdatenspeicherung.de	
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